VPN bei der Skiwelt Wilder Kaiser Brixental

Skilifte im Netz

Im Skigebiet Wilder Kaiser Brixental in Osterreich betreiben insgesamt sieben Gesellschaften die iiber 90
Bergbahnen und Lifte. Um es den Skiurlaubern zu erméglichen, mit einem Skipass alle Lifte nutzen zu kénnen,
mussten die Kontrollpunkte in den verschiedenen Ortschaften die Kartendaten mit den Fotos der Inhaber
manuell untereinander austauschen. Ein VPN tber DSL-Leitungen sollte dafiir sorgen, dass in dieser Saison
die Kommunikation zwischen den Bergbahnen sicher und automatisiert iiber das Internet abléuft.

m ie “Skiwelt Wilder Kaiser Brixental”
ist das grisfite rusammenhiingende
Winterspoartgebiet Osterreichs. 250 Kilo
meter Skipisten {160 Kilometer der Pisten
gind mit Schneekanonen beschneibar), mehr
als 90 modernste Bahnen und Lifte und
iiber 70 Hiitten und Bergrestaurants bie-
ten den Gisten unvergessliche Winter
sparterlebnisse. Das Skigebiet betreiben ins-
gesamt sicben verschiedene Bergbahnge-
sellschaften, die jeweils iiber ihr eigenes
MNetzwerk verfligen, Matiirhch seellt die Or-
ganisation eines s0 weitlinfigen Gebiets el
ne grolie Heraustorderung dar, Um den
Giisten mat einer irgendwo im Gebiet ge-
kauften Liftkarte die Nutzung aller Lifte zu
ermiglichen, hat die Firma Skidata die ge-
samte Region mit einem tibergreifenden
Abrechnungs- und Zugangskontrollsystem
ausgestattet. Damit eine Liftkarte nur von
ihrem Besitzer genutzt werden kann, wird
der Gast beim Kauf dieser Karte fotogra-
fiert. Dieses Bild wird elekeronisch gespei-
chert und ist beimn Zutritt des Gastes zu ei-
ner Liftanlage, die den Zugang zu einem
Abschnitt des Skigebiets mit mehreren Ski-
liften ermdéglicht (einem so genannten
“Kontrollpunkt™), sofort auf einem Moni-
tor sichtbar, Iheses System hatten die Berg-
bahngesellschatten in ithren Gebieten be-
reits in den 70er Jahren installiert und stin-

dig weiterentwickelt,

Verteilte Standorte

D die J.51‘1'LL’:L'!'J]]]]gt‘:&&.‘]]i-{']]:lﬁﬁ.‘.ll-jL"i.i-!.'.l-;.']'.l auf

acht Standorte verteilt sind, mussten diese
Daten hisher miihsam manuell mactels CD-

www.it-odministrotor. de

ik -

PRAXIS | Reportage -

250 Kilameter Skipisten, mehr als 90 modernste Bohnen und Lifte und iber 70 Hitten und Bergrestourants bieten

den Giisten der Skiwelt Wilder Kaiser Brinental unvergessliche Wintersporterlebnisse

ROM, Diskette ader per Modem an die
Hauptkontrollpunkte im gesamrten Ski-
gebiet verteilt werden. Hierzu machte
ein Mitarbeiter zwei bis drei Mal pro Sai-
son die rund 60 Kilometer lange Runde
zwischen den acht Kontrollpunkten mit
dem Auto. Dateninkonsistenzen, fehlen-
de Informationen iiber nene Giste und
daher eingeschrinkte Kontrollméglich-
keiten waren die Folge — ganz abgese-
hen vom administrativen Aufwand der
manuellen Datenverteilung. Die Ab-

rechnungsdaten der einzelnen Betreiber

mussten ebenfalls tiglich per Modem an
die Datenzentrale gemeldet werden, um
die Einnahmen untereinander verrech-
nen zu kdénnen. Denn kauft beispiels-
weise ein Urlauber seine Liftkarte in
Scheffau, nutzt aber den ganzen Tag die
Lifte in Ellmau, so miissen die
Einnahmen nach der tassichlichen Mut-
zung verteilt werden. Hierzu schickten
die Kontrollzentren der Skiwelt die tags-
iiber aufgelaufenen Nutzungsdaten je-
den Abend per Modem in die Daten-

zentrale nach Scheffau,
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Um die fehlertrichtige manuelle Daten-
tbertragung abzulisen, suchte die Ski-
welt nach einer einfacheren, schnelleren
und eleganteren Losung. Im Juni 2004
beauftragten die Betreiber des Skigebiets
die Firma Bindhammer-EDV aus Sall,
gemeinsam mit Skidata eine Losung
zu entwickeln, um zunichse die acht
Kontrollpunkte miteinander zu vernet-
zen, Gleichzeitig sollten die an den
Jjeweiligen Standorten eingerichteten
Computernetzwerke mit insgesamt rund
110 PCs untereinander vernetzt und an
die Datenzentrale in Scheffan angebun-
den werden.

VPN iiber DSL

Zunichst galt es zu iiberlegen, iiber wel-

che Datenleitungen dic einzelnen Kon-
trollpunkte mit der Zentrale in Scheffau
verbunden werden sollen. Bei dieser
Uberlegung stand vor allem die Wirt-
schaftlichkeit im Vordergrund. Da eine
Anmictung von Festverbindungen hohe
laufende Kosten verursacht, fiel die Wahl
fiir die Anbindung der Kontrollpunkte auf
DSL-Anschliisse der Telekom Austria so-
wie Internetanschliisse iiber das Fernseh-
kabel. Lediglich die Datenzentrale in
Scheffau ist iiber eine 1 MBit/s-Standlei-
tung mit dem MNetz der Telekom verbun-
den. Grofier Vorteil der Administratoren
in Osterreich ist hierbei, dass sie zusam-
men mit einem DSL-Anschluss der Tele-
kom Austria gleichzeitig einen ausreichend
grolien Pool an statischen IP-Adressen
kostenlos erhalten — deutsche Probleme
wie VPNs mit dynamische [P-Adressen
mittels DynDINS-Dienste kennt man in
Osterreich nicht.

Matiirlich durften die Abrechnungs- und
Kundendaten nur verschliisselt iiber das
[nternet iibertragen werden. Dies sollte
iiber VPMN-Tunnel mit einer 128-Bit-
[PSec- Verschliisselung abgewickelt wer-
den. Am Marke gibt es hierfiir die ver-
schiedensten Losungen — vom Software-
VPMN-Client iiber Low-Cost-R.outer bis
hin zu Highend-Produkten mit entspre-
chend hohem Preis. Da ein zentrales Ma-
nagement von allen Firewalls und VPMN-
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Endpunkten im Netz gewiinscht war,
kamen die meisten Low-Cost-Geriite
von vornherein nicht in Frage. In die
engere Auswahl kamen schlieBlich VPN-
Gateways der Hersteller Netscreen, For-
tinet und Zyxel.

Mach ausgiebigen Tests aller fiir die Ap-
plikation wichtigen Features — insbeson-
dere der VPN-Performance — entschied
sich Projektleiter Heinz Bindhammer
schlieBlich fiir die Geriite von Zyxel: “Das
Problem bei dem Gerit von Fortinet war
die schlechte Performance, sabald der
Virenscanner aktiviert wurde, Die Ge-
rite von Netscreen sind nicht schlecht,
aber im Vergleich zu teuer. Ein ver-
gleichbarer VPMN-Gateway von Netscreen
kostet zirka 1.000 Euro, wihrend das Ge-
rit von Zyxel zwischen 600 und 700
Euro zu haben ist. Zudem waren fiir
mich der Support und die Nihe zum
Hersteller sehr wichtig. Unser Zyxel-
Distributor Upgrade aus Wien hat sehr
gute Kontakte nach Taiwan und konnte
uns bei diesem Projekt schnell und un-
kompliziert unterstiitzen. Aullerdem hat-
te die Skidata bei derVernetzung der Zu-
trittsterminals schon gute Erfahrungen
mit Zyxel gemacht”

Dos neve VPH der Skiwelt Wikder Koiser Brixentol

Umsetzung

In Zusammenarbeit mit Manfred Recla,

dem technischen Projekt- und Suppore-
leiter beim dsterreichischen Zyxel-Dis-
tributor Upgrade Hard- und Software
HandelsgmbH, begann Administrator
Bindhammer mit der Umsetzung, Zuerst
konfigurierte er die sieben Zyxel-Gerite
“Zyrwall 10%W™" und “Zywall 35" vor Ort
und stellte die Verbindung ins Internet an

Projekt
Vemetzung eines Skigabiets per VEN her dos Internat

Kunde
Skiwalt Wikder Kniser Brixental

ProjekHeitung .
Heinz Binhommer, Sall (Ostemaich)

Gewiihlte Produkte
Tysel Typwall 10W und 35

Alternative Produkte
VPN-Appliances von Metscreen und Forfinet - -
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